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Principe

9RXV souhaitez :
. avoir la meilleure garantie que le systeme d’information de votre entreprise est
S curis .

. étre inform en permanence et dans les meilleurs d lais sur les risques de
s curit FROFHQDQWYRWH HQYLLRQQOHP HQW

. avoir l'assurance de n’avoir omis aucune faille critique dans votre systeme
d’information.

/ H P RWMXU GH YH@ VpFXUMIILH $UDQHS analyse 24/24h et 7/7j les nouvelles
failles publi es sur diff rentes sources Internet (mailing lists, forums, sites web...).
Dés qu’une faille est publi e et qu'elle concerne YRWH VA WHP H GTQIRWP DARQ
(serveurs, routeurs, firewalls, quipementsr seau...) : une alerte est mise, valid e
par un expert s curit , enrichie de FRP P HQWILHV SLIRSIHV j  YRWH FRQI LI XUDWRQ,
KlpWUFKLVpH HQ QLYHDX[ GH GDQI HIRVIW, et enfin transmise par le m dia de votre
choix (mail, sms, fax...) aux personnes responsables des machines ou applications
concern es.

Vous étes ainsi pr venus dans les meilleurs d lais et pouvez donc s curiser votre
systeme d’information avant que les hackers ne s'introduisent dans votre r seau.

Enjeux

8 Q DXGWGH VpFXUW reflete la s curit  d’un systéme d’information a un instant T.
Si, par exemple, le jour de l'audit aucune faille n’est r f renc e sur votre serveur
mail, votre systéme peut étre consid r comme sdr; Mais si une faille est publi e
le lendemain sur ce méme serveur mail ?

7TRXWV les entreprises sont concern es par les risques li s a la s curit
informatique, mais les responsables s curit n'ont pas forc ment le temps de
surveiller les mailing lists et les sites d di salas curit 24/24h.

La s curit d'un systeme repose sur la solidit de son maillon le plus faible.
Comment étre sir de ne pas avoir oubli de prendre en compte ce dernier ?

Méthodologie

La mise en place du systéme de veille s curitaire Ariane s'articule autour des tapes suivantes :

1. ' pllQMRQavec nos sp cialistes s curit des SRIQNV 6. &KDTXHIRL qu'une nouvelle faille est publi e, le

FUMT XHY GH YRWH W WP H GTQIRUWP DAWRQ afin de bien moteur Ariane analyse cette vuln rabilit .
cerner le p rimétre d'action de notre moteur. 7. Si cette nouvelle faille YRXV FRQFHUWQH une alerte est
2. Nos sp cialistes auditent la configuration et les imm diatementg r e, v rifi e etcompl t e de conseils
paramétres des quipements concern s par nos sp cialistes s curit . Dans un d lai contractuel
3. Votre configuration est DQDOVpH P RGo@/pHet entr e et garanti, cette alerte est ensuite communiqu e aux
dans le moteur de matching. Chaque machine ou personnes concern es dans votre entreprise.
groupe de machines est affect a une personne (ou 8. Mise en application de la solution pr conis e: par vos
groupe de personnes) de votre entreprise (interlocuteurs quipes d di es ou par l'intervention de I'un de nos
responsables en cas d'alerte). sp cialistes. Les donn es surveill es par le moteur
4. Emission d'un SUIHP IHUWDSSRUWAYLVDQW FRUL HUGN Ariane sont ensuite mises a jour (syscan, ou autre
IDLABV Gpiyl H DMRQWAV afin de d marrer sur des bases solution d’inventaire).
saines 9. Bilan et rapport trimestriel pr sentant : les failles
5. D marrage de la surveillance : le moteur Ariane publi es, les machines concern es, les failles corrig es,
DQDOWH KHW NRXW/ VXU les nouvelles les failles en attente d’étre corrig es, les statistiques...

vuln rabilit s publi es.
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